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Considérations clés : informations, fausses informations et désinformation en ligne dans le contexte du
COVID-19 (Mars 2020)

Cette note stratégique énonce des considérations pratiques inhérentes aux flux d’informations, de fausses informations et de
désinformation qui circulent dans les médias en ligne, en particulier sur les réseaux sociaux, dans le contexte de la pandémie de COVID-
19. Elle présente en détails différents types de médias en ligne, des acteurs clés et influenceurs sur les réseaux sociaux, ainsi que des
stratégies visant a garantir la diffusion d’informations fiables et I'interruption de la diffusion de fausses informations et de désinformation.
Il est essentiel d’analyser plusieurs types d’'informations sur différents canaux, ainsi que la fagcon dont elles sont diffusées et a qui, afin
de déterminer comment les réseaux sociaux peuvent étre exploités a la fois de maniére positive et négative.

L’OMS recommande une communication proactive en cas d’'urgence de santé publique qui « encourage la population a adopter des
comportements protecteurs, facilite une surveillance accrue de la maladie, contribue a réduire la confusion et permet une meilleure
répartition des ressources — toutes ces mesures étant nécessaires pour une riposte efficace »." En raison de leur influence a I'échelle
mondiale, les réseaux sociaux requiérent une considération spécifique en période d’'urgence de santé publique et cela a été mis en
évidence en tant que question essentielle par le Groupe de recherche des sciences sociales dans le cadre du Plan stratégique de
recherche globale de 'OMS pour le COVID-19. Une communication opportune et précise réalisée a travers I'ensemble des sources
médiatiques représente un élément essentiel pour garantir la confiance dans les activités de riposte.

Cette note stratégique a été élaborée pour la Plateforme Social Science in Humanitarian Action (SSHAP) par Anthrologica (Nadia Butler
et ses collégues). Jennifer Cole (Royal Holloway, Université de Londres) est intervenue en tant que conseillére spécialisée. La note
stratégique a été examinée par des collégues de I'Institute of Development Studies, de la London School of Hygiene and Tropical
Medicine, de I'Université de Nottingham Trent, de Novetta, d’'Internews et de GOARN. La responsabilité inhérente a cette note stratégique
revient & la SSHAP.

Résumé des considérations

e Le paysage médiatique actuel a le potentiel de favoriser le développement et la diffusion rapides de fausses informations et de
désinformation. Les réseaux sociaux peuvent également étre utilisés pour contrer de maniére rapide efficace les fausses
informations et la désinformation. Ces opportunités positives doivent étre identifiées et maximisées.

e Les fausses informations et la désinformation peuvent proliférer lorsqu’il y a un manque ou, a linverse, une surabondance
d’informations. Leur diffusion est susceptible d’engendrer la non-respect aux mesures de santé publique, de perpétuer les conflits
politiques et la discrimination, et de causer des effets psychologiques et sociaux négatifs.

e Lesréseaux sociaux ont une portée mondiale, néanmoins le comportement des utilisateurs des réseaux sociaux est propre a chaque
région. Des évaluations rapides sont nécessaires afin de bien comprendre les canaux les plus populaires, les sources les plus
fiables, le degré d’alphabétisation et de connaissance des médias, ainsi que les langues et formats privilégiés pour recevoir et
partager des messages. Ces informations sont essentielles afin de mieux communiquer avec différents groupes de population lors
d’une situation d’urgence.

e Lesinstitutions publiques doivent s’assurer que les informations qu’elles partagent sur les réseaux sociaux sont basées sur des faits
et qu’elles proviennent de sources officielles (telles que 'OMS, les CDC, les ministéres de la santé etc.). Elles doivent diffuser des
informations des messages cohérents par le biais de plusieurs canaux. Un manque d’informations actualisées peut créer un vide
qui est comblé par la spéculation. Le signalement d’informations inexactes doit étre la responsabilité de chacun, des agences de
presse aux utilisateurs individuels.

e Les gens ont davantage tendance a croire et a partager des informations lorsque le message est clair et simple, lorsqu’ils font
confiance a la source du message et au canal par lequel il a été transmis, lorsque le message correspond a leurs croyances
préétablies, et lorsque le message les interpelle sur le plan émotionnel (par exemple, en s’appuyant sur I’humour, la peur ou le
dégoit) ; les messages lourds ne retiennent pas I'attention des gens de la méme fagon que le contenu émotionnel. Les gens ont un
niveau d’assurance et de confiance plus élevé dans les informations issues de sources multiples, quelles qu’elles soient. Il en va de
méme pour les fausses informations et la désinformation qui sont susceptibles de gagner en force et en crédibilité & mesure qu’elles
circulent.

e Siles fausses informations et la désinformation ne sont pas traitées au fur et a mesure, elles peuvent proliférer. Identifier et traiter
directement les fausses informations, et discréditer rapidement les « rumeurs » peut s’avérer extrémement efficace et créer de
I'espace pour faciliter la diffusion d’'informations fiables et pertinentes. Les rumeurs reflétent souvent des angoisses sous-jacentes
ou des positions et croyances sociales ou politiques préétablies ; il est essentiel d’examiner leurs causes sous-jacentes. Les
communications axées sur les solutions, qui favorisent un sentiment d’auto-efficacité, d’espoir et de pouvoir, tout en s’appuyant sur
les ressources et forces existantes, peuvent contribuer a atténuer la peur et a favoriser la conformité aux recommandations en
matiére de santé publique.

e Dans des situations qui évoluent rapidement, telles que les urgences sanitaires, il est acceptable pour les sources officielles de
reconnaitre que des inconnues subsistent et de rassurer la population quant au fait que de nouvelles informations seront transmises
lorsqu’elles émergeront. Cette approche transparente met au défi les personnes qui diffusent des informations qui ne sont pas
étayées par des éléments de preuve.
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e La confiance est également générée par I'instauration d’'un dialogue bilatéral. Des canaux accessibles doivent permettre aux gens
de poser des questions, dont les réponses sont reflétées dans les informations partagées. De cette maniére, les gens regoivent des
informations pertinentes et voient leurs réalités et préoccupations prises en considération dans une communication plus large.

e |l convient de faire appel a des experts reconnus et a des « influenceurs sociaux » pour aider a communiquer des informations d’'une
maniére plus engageante et qui bénéficient souvent davantage de la confiance de la population que les sources officielles. Les
institutions officielles doivent collaborer avec les influenceurs sociaux pour intensifier la diffusion des messages clés.

e Plutdt que de censurer I'information, ce qui risque de la déplacer sur des plateformes plus privées, telles que WhatsApp, il peut
s’avérer plus efficace de signaler les informations comme étant inexactes et d'inonder ces mémes canaux d’informations basées
sur les faits.

e Des recherches plus approfondies sont nécessaires afin de mieux comprendre les sources et motivations qui incitent a la diffusion
de fausses informations en matiére de santé et d’analyser I'efficacité des mesures visant a endiguer leur flux et a atténuer les effets
nuisibles.

Le role des réseaux sociaux dans les urgences de santé publique

Les réseaux sociaux sont des formes interactives de communication électronique par le biais desquels des utilisateurs créent des
communautés en ligne pour partager des informations, des idées, des messages personnels, et d’autres contenus, et au travers desquels
ils peuvent partager, co-créer, discuter, participer et modifier du contenu créé par les utilisateurs ou du contenu auto-sélectionné publié
en ligne. Les réseaux sociaux ont un réle de plus en plus visible et important dans les communications lors d’'une urgence de santé
publique. La modélisation suggére que les informations regues par le biais des réseaux sociaux et de campagnes de santé publique
concertées pouvaient aider a ralentir la propagation des maladies et & gérer I'endiguement.3#% || est essentiel de conceptualiser les
réseaux sociaux dans le cadre de I'écosysteme de communications élargi qui comprend d’autres canaux en ligne ainsi que les médias
traditionnels tels que la télévision, la radio, la presse écrite et la communication directe. Les informations circulent entre et a travers ces
canaux. L’adoption rapide des réseaux sociaux a créé de nouvelles opportunités dynamiques pour que les informations, les fausses
informations et la désinformation soient partagées plus largement et plus rapidement que jamais. Les fausses informations sont des
informations inexactes partagées dans la croyance erronée qu’elles sont exactes ; la désinformation désigne des informations inexactes
partagées de maniére intentionnelle. La distinction est nuancée. Un contenu susceptible d’étre qualifié de désinformation, en raison des
motifs du publicateur d’origine, peut également étre qualifié de fausse information lorsqu'il est ensuite partagé par d’autres personnes
qui le croient vrai.'? Il existe une grande variété de contenus concernant le COVID-19 qui circulent sur les réseaux sociaux et d’autres
plateformes en ligne.®

Types de contenu circulant sur les réseaux sociaux concernant le COVID-19

Informations factuelles : Les institutions officielles et professionnelles, les gouvernements nationaux et les sites d’actualités en ligne
publient des informations exactes et actualisées concernant le COVID-19 sur leurs sites web et sur leurs pages de réseaux sociaux, y
compris des informations relatives aux nombres de cas, aux activités d’endiguement, au développement de vaccins et de traitements
ainsi que des avis de santé publique. Ces sources d’information sont largement accessibles.®® Certaines personnes reformatent et
relayent également des informations factuelles sous des formats plus accessibles. En utilisant des données de 'OMS et des CDC, par
exemple, un lycéen aux Etats-Unis a créé une carte maintenue par une équipe constituée par plus de 40 bénévoles qui réalisent une
externalisation ouverte d’informations sur les nouveaux cas provenant de bulletins d’actualités locaux et d’annonces de gouvernements.'®
Les informations factuelles sont également partagées dans des publications sur des forums de discussion, tels que reddit, et sur des
comptes de réseaux sociaux privés. Outre des informations sanitaires, elles peuvent inclure des préoccupations personnelles et des
récits plus généraux sur la situation actuelle.

Informations incomplétes ou biaisées : De telles informations peuvent engendrer une confusion dans I'esprit du public mais ne sont
pas nécessairement inexactes. Elles incluent des informations non actualisées ou sorties de leur contexte qui sont susceptibles de
générer de la confusion, du stress et des rumeurs. Par exemple, des chercheurs de I'Université de Southampton ont tweeté une carte
non actualisée indiquant les déplacements aériens dans le monde. La carte a été interprétée a tort par certains internautes comme
indiquant une estimation des déplacements aériens effectués par les habitants de Wuhan au cours des deux semaines précédant
I'imposition des interdictions de voyager. La carte a été publiée par les médias du monde entier, et un présentateur a affirmé que la carte
montrait cing millions d’habitants de Wuhan fuyant la ville."" Une tendance a sensationnaliser les événements peut également générer
une image déséquilibrée de ce qu’il se passe. Les informations biaisées sont souvent liées a des agendas politiques et peuvent étre
associées a la stigmatisation et a la xénophobie.

Contenu humoristique : Ces publications sont susceptibles de ne pas transmettre des informations exactes mais elles ne sont pas
censées étre considérées comme étant véridiques. Les gens cherchent a atténuer la gravité d’'une situation en créant des mémes et des
vidéos susceptibles d’étre humoristiques ou satiriques. Ces contenus complétent I'« infodémie » associée au COVID-19. Certaines
analyses suggerent que bien que les contenus humoristiques agissent comme une échappatoire et une opportunité de créer des liens,
elles peuvent étre discutables, basées sur des structures de pouvoir sous-jacentes et des hypothéses susceptibles de servir de point de
départ pour créer des tensions et des antagonismes au sein d’'un environnement déja sous pression.

Fausses informations/désinformation : Les fausses informations et la désinformation concernant le COVID-19 continuent de circuler
largement, souvent relayées sur plusieurs plateformes médiatiques avant d'étre contrées.'® Par exemple, les spéculations sont
répandues quant aux origines du COVID-19 (par exemple, le virus a été développé en tant qu'arme biologique,'®® ou il a été créé pour
générer des bénéfices des vaccins)." De fausses informations circulent également concernant la prévention et la transmission. Un
message, ayant été publié sur différentes plateformes et en plusieurs langues indique des informations et des conseils inexacts
concernant la transmission et le traitement du virus et a été attribué a différentes sources, y compris des professionnels de la santé et
F'UNICEF."® Plusieurs initiatives ont été développées pour discréditer les inexactitudes qui circulent en ligne, telles que la page « En finir
avec les idées regues » sur le site de I'Organisation mondiale de la santé.”
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Canaux de réseaux sociaux utilisés pour communiquer des informations relatives au COVID-19

Les plateformes de réseaux sociaux de prédilection varient selon 'emplacement géographique et le public visé, et selon I'évolution des
comportements de recherche d’informations des populations lors des différentes phases d’'une flambée épidémique. Les gens ont d’abord
tendance a utiliser des plateformes qu’ils connaissent pour communiquer au sujet d’'une flambée épidémique et les forums de discussion
en matiére de santé peuvent se substituer aux discussions que les personnes auraient avec leur médecin habituel.'”

En dehors de la Chine, Facebook continue d’avoir la part du marché des médias sociaux la plus élevée au monde (62 % en février 2020).
Il s’agit du média le plus populaire au monde, tandis que I'utilisation d’autres médias, y compris YouTube, Twitter, Instagram et WhatsApp
varie selon les régions.'® Sur WhatsApp, une application de messagerie sécurisée gratuite appartenant & Facebook, des groupes
contenant jusqu’a 256 utilisateurs échangent des informations directement sous un format chiffré. Il s’agit de 'une des applications la
plus téléchargée en Europe, en Afrique et en Asie.'® Dans certaines régions d’Afrique, WhatsApp est plus populaire que Facebook ou
Twitter pour partager des actualités.?! Tous types de médias circulent sur WhatsApp, y compris des fichiers audio, des vidéos, des SMS,
des images et des liens vers des sites externes. Dans la mesure ou l'application est privée, il est difficile de surveiller les flux
d’informations sur la plateforme.'®22 A |a date de la rédaction de la présente note stratégique, le fil de discussion ‘r/coronavirus’ du forum
reddit indiquait 1,3 million de membres, bien qu'il convienne de noter qu'un peu moins de 50 % de I'ensemble des utilisateurs de reddit
étaient basés aux Etats-Unis.20

En Chine, ou Facebook, YouTube et Twitter sont bloqués, les alternatives populaires incluent I'application de messagerie instantanée
WeChat, Weibo (un site de micro-blogging similaire a Twitter), Qzone (similaire a une association de Facebook et Tumbilr), ainsi que les
plateformes de partage de vidéos, TikTok et Douyin. Ces plateformes ont connu une hausse importante de I'utilisation depuis le début
de la flambée épidémique de COVID-19, les gens trouvant de nouvelles maniéres de communiquer et de se divertir pendant la
quarantaine. L'utilisation de Weibo a augmenté de 31 %, et la plateforme de partage de vidéo Douyin, de 102 %. Le gouvernement
chinois a utilisé Weibo pour transmettre des données, des informations détaillées, ainsi que des messages de santé publique concernant
le COVID-19. En plus de l'utiliser pour obtenir des conseils en matiére de santé, les jeunes Chinois ont également utilisé Weibo pour
des interactions sociales, pour participer a des « cloud raves » (soirées dansantes virtuelles) et pour publier des vidéos humoristiques
de leur temps en isolement.??

Les comptes en ligne qui avaient critiqué l'intervention du gouvernement au début de la flambée épidémique ont disparu, et le
gouvernement chinois censure toutes les publications contenant des mots figurant sur une liste en constante évolution qui indique des
références au virus. Les « netizens » chinois (une personne activement impliquée dans des communautés en lignes) trouvent
constamment des maniéres créatives d’éviter les censeurs, en utilisant des abréviations qui mutent au fur et a mesure que les censeurs
les détectent, et méme en créant de nouveaux langages. Suite a la publication et a la censure rapide d’'un entretien avec un médecin
dénonciateur a Wuhan sur WeChat, I'article a été republié en morse, en braille, en utilisant des emojis, des caractéres chinois anciens,
le code informatique hexadécimal, le quenya (une langue elfique fictive créée par J.R.R. Tolkien), ainsi que le klingon, la langue fictive
de l'univers de fiction de Star Trek.?425

Acteurs clés et influenceurs

Les groupes d’utilisateurs de réseaux sociaux se distinguent par leurs motivations a partager I'information. Comprendre ces motifs est
essentiel pour identifier les meilleures stratégies de diffusion des informations officielles et pour lutter contre la propagation de fausses
informations et de désinformation. Trois catégories d’intervenants clés dans le domaine des réseaux sociaux ont été identifiés : les
diffuseurs d’informations factuelles, les diffuseurs de fausses informations, qui sont susceptibles de transmettre des mensonges avec
de bonnes intentions ou des intentions neutres, et les créateurs de désinformation, qui inventent et diffusent des mensonges pour en
tirer un profit politique, économique ou social. Ces trois groupes sont également actifs au sein des formats médiatiques traditionnels,
toutefois la regle du 90-9-1 établie pour Internet stipule que 90 % des utilisateurs de réseaux sociaux se contentent de consommer de
I'information, 9 % d’entre eux ont des interactions, et 1 %interagissent réguliérement.'”-%° Le défi consiste a identifier les 10 % qui sont
susceptibles de transmettre des informations au sein d’'une communauté en ligne, et de tenter de comprendre ce qui les motive a le faire,
et d’'identifier les 1 % qui représentent des utilisateurs actifs susceptibles d’étre mobilisés pour utiliser I'influence qu’ils peuvent avoir pour
le bien public mondial. Les influenceurs en ligne disposent souvent de ressources économiques et exercent une influence socioculturelle,
consacrent beaucoup de temps & la communication en ligne, et ont la capacité et les connaissances pour influencer les algorithmes.?®
Associés, ces éléments peuvent renforcer de maniére positive, et ainsi permettre aux utilisateurs de construire leur base de followers. A
I’échelle mondiale, I'acces a Internet est inégal et la majorité des contenus en ligne sont en anglais, toutefois, I'environnement en ligne
peut, a certains égards, contribuer a égaliser les regles du jeu dans la mesure ou les individus sans ressources économiques, sans
infrastructure ou sans qualifications formelles sont & méme de concurrencer les institutions qui sont plus riches en ressources.?7-28:2

Diffuseurs d’informations factuelles : Outre les organisations officielles, les influenceurs sociaux individuels diffusent des informations
factuelles concernant le COVID-19 sur leurs comptes de réseaux sociaux personnels. Des plateformes telles que reddit, et d’autres
plateformes d’externalisation ouverte telles que Wikipedia, hébergent des forums de santé sur lesquels les individus ont tendance a
contrer la désinformation par des informations factuelles. Une étude récemment menée par reddit indiquait que les membres votaient
généralement pour des publications contenant des informations exactes qui, par conséquent étaient mises en évidence et devenaient
davantage visibles.'” Des experts participent également a ces forums er répondent avec des informations factuelles aux questions
publiées directement par les utilisateurs."” Les plateformes de réseaux sociaux participatives et les plateformes officielles présentent des
avantages différents et relatifs. Les sources officielles diffusent des informations confirmées, tandis que la source ou I'exactitude des
informations externalisées peuvent s’avérer difficiles a vérifier. D’autre part, les plateformes participatives ont tendance a produire des
réponses plus rapidement, et a favoriser la liberté d’expression, tandis que les sources officielles peuvent étre lentes a répondre et les
informations sont contrélées par le gouvernement ou une agence officielle.

Diffuseurs de fausses informations : Les personnes faisant partie de ce groupe transmettent involontairement des inexactitudes
qgu’elles pensent étre vraies. Les utilisateurs doivent étre encouragés a vérifier les faits avant de republier. Les internautes qui contestent
I'autorité ont été qualifiés d’« activistes », qui font des tentatives bien intentionnées pour produire de nouvelles connaissances, mais ne
le font pas toujours correctement et des « amateurs charismatiques peuvent devenir une source influente des fausses informations. »2”
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Les institutions spécialisées qui n'ont pas été en mesure de répondre a et/ou de corriger les fausses informations suffisamment
rapidement ont été signalées comme étant perdantes vis-a-vis de ceux qui réussissent mieux a utiliser les réseaux sociaux a leur
avantage.?’ Le réseau des CDAC font la distinction entre trois types de rumeurs : les rumeurs de souhait, basées sur les espérances
des gens ; les rumeurs de peur, basées sur les angoisses ; et les rumeurs d’hostilité, basées sur les menaces.'? Parmi les trois, les
rumeurs de peur ont tendance a étre les plus répandues dans des contextes humanitaires.

Créateurs et diffuseurs de désinformation : Il existe de nombreux créateurs de désinformation, y compris des politiciens, des
célébrités de premier plan, des théoriciens du complot, et ceux qui souhaitent tirer un profit économique et social. Les gouvernements
et les organisations, y compris les plateformes de réseaux sociaux, subissent une pression accrue pour lutter contre la désinformation.
Par exemple, le procureur général de New York a récemment ordonné a Alex Jones, un animateur de radio et théoricien du complot
ameéricain de cesser la commercialisation et la vente de produits qu’il prétendaient a tort étre en mesure de guérir du COVID-19. I
affirmait que le ministére américain de la sécurité intérieure achetait des provisions alimentaires d’'urgence, tout en faisant la promotion
des rations alimentaires sur sa boutique en ligne.®? Le site web de M. Jones a parfois regu 1,4 million de visites quotidiennes, dépassant
les médias grand public tels que The Economist et Newsweek. 3334 De méme, Jim Bakker, un télévangéliste américain, a été poursuivi
pour la vente de prétendus remédes contre le COVID-19 dont il faisait la promotion dans son émission de télévision.?> Une étude a
révélé que des individus et des groupes cherchaient a capitaliser sur les événements en les sensationnalisant afin d’augmenter leurs
audiences et/ou de créer un « appat a clics » qui se traduit par des profits financiers sur leurs profils de réseaux sociaux.?83¢ Les membres
de la théorie du complot pro-Trump et le groupe anti-vax, QAnon, ont déclaré que le COVID-19 était une maladie qui avait été « planifiée »
et « diffusée » dans le cadre d’'un complot fomenté par Bill Gates, une théorie du complot qui s’est imposée avec de nombreux partages
sur Twitter, Facebook et YouTube.™ Lors de la récente flambée épidémique, les Etats-Unis ont également révélé que plusieurs milliers
de comptes de réseaux sociaux liés a la Russie avaient lancé une campagne coordonnée, en envoyant des messages quasiment
identiques dans plusieurs langues, suggérant que la CIA avait fabriqué le COVID-19 en tant qu’arme biologique. Les comptes avaient
précédemment envoyé des messages pro-Russie a I'occasion d’autres événements mondiaux, et avaient transmis des messages
similaires & des médias russes tels que RT et Sputnik.?’ Il convient de noter que le récit de I'arme biologique n’est pas nouveau et avait
déja circulé lors de précédentes flambées épidémiques, y compris celle du virus Ebola survenue en Afrique de 'Ouest3® et du virus Zika
en Amérique latine®°. |l a été démontré que des théories du complot s'étaient multipliées suite & des événements inattendus ou tragiques
car elles permettaient aux individus d’expliquer ou d’atténuer les sentiments de manque de contrdle ou de confusion.*849 Etre au courant
des théories du complot susceptibles d’émerger peut permettre aux partenaires de rédiger des messages afin de le contrer lorsque cela
est le cas. Toutefois, d’autres types de désinformation visent a alimenter les angoisses et a générer la confusion pour que les gens se
désengagent et cessent de faire confiance a tous les médias. Ce type de désinformation et son impact potentiel est extrémement difficile
a contrer.

Simplicité et langue : Les rumeurs et les messages qui attirent I'attention sont souvent trés simples.*’ Les messages percutants qui
utilisent des mots ou des images de maniere habile obligent les gens a répéter le message. Des mémes simples et humoristiques (par
exemple, des photos avec un texte comique), des tweets et des messages multimédias contenant une vidéo ou un enregistrement audio
sont davantage susceptibles de faire le buzz. Ces formats sont facilement et rapidement accessibles, y compris par des communautés
peu instruites ou des personnes qui n‘ont pas I'habitude de se concentrer sur des communications textuelles pendant des périodes
prolongées.?®

Comprendre le comportement et les motivations des utilisateurs de réseaux sociaux lors d’une flambée
épidémique

Trois phases distinctes de la flambée épidémique d’'une maladie ont été identifiées, au cours desquelles les individus nécessitent et
recherchent différents types d’'informations et ce, de plusieurs maniéres.'” %° « Loin & risque » est la toute premiére phase, au cours de
laquelle un individu est géographiquement éloigné de la flambée épidémique et n’est confronté a aucun danger immédiat d’étre infecté.
La phase « Proche a risque » survient lorsqu’un individu se trouve dans une région au sein de laquelle des cas ont été recensés, mais
pas dans des lieux spécifiques habituellement fréquentés par cette personne. La phase « Réellement a risque » survient lorsque des
cas ont été diagnostiqués parmi le cercle social immédiat de l'individu, et que l'individu a été en contact avec une personne ayant
contracté la maladie.” Au cours de la phase « Loin & risque », les individus se concentrent sur la collecte ou la consommation
d’informations, et ont tendance a prendre initialement connaissance de la flambée épidémique par le biais des canaux d’informations
qu'ils utilisent habituellement. A mesure que l'intérét grandit, les gens commencent & rechercher des informations plus activement, en
consultant des nombres plus importants de sources et en comparant les sources afin d’identifier les informations factuelles. Lorsque le
contexte évolue et passe aux phases « Proche a risque » et « Réellement a risque », I'on assiste a un changement de comportement
vers une collaboration plus importante dans le cadre de laquelle la communauté en ligne s’unit pour répondre aux questions, et fournir
des conseils ou un soutien. Au cours de la phase « Proche a risque », les individus sont davantage susceptibles de commencer a publier
des questions ou des spéculations sur les plateformes de réseaux sociaux qu'ils utilisent déja. lls commencent également a élargir leurs
sources d’informations et a faire des recherches sur de nombreuses plateformes pour obtenir des conseils spécialisés, en comparant
les sources les moins fiables avec celles qui le sont davantage. lls souhaitent obtenir des informations plus détaillées et plus spécifiques
et commencent a évaluer la rapidité de réponse en faveur de I'exactitude. C’est a ce moment que les fausses informations sont
susceptibles de proliférer a des degrés plus élevés. Lors de la phase « Réellement a risque », les individus limitent davantage leurs
sources d’informations, en recueillant des informations auprés de et en les partageant avec des personnes faisant partie de leur cercle
social immédiat, a la fois en ligne et hors ligne. Tandis que le risque devient plus immédiat et plus personnel, les individus souhaitent
obtenir des informations provenant de personnes avec lesquelles ils ont des liens et qui vivent la méme situation.'”#!

Un certain nombre de facteurs sont associés pour influencer le fait qu'un individu croira un message, et s’il le partagera avec ses réseaux.
Parmi eux, le niveau de confiance de la personne dans le messager et le canal utilisé pour transmettre le message ; les croyances et
les préjugés préexistants ; le contexte politique et historique ; I'état émotionnel et les déclencheurs de la personne qui regoit le message
: la quantité d’informations disponibles sur le sujet ; ainsi que le format et le style du message lui-méme.*%28 Les individus peuvent étre
motivés a partager des informations en raison de leur désir d’expliquer une situation ou un événement, de partager des informations
utiles ou divertissantes, de se définir comme étant « au courant », de développer des relations sociales en utilisant I'information comme
monnaie d’échange, ou en se sentant concernés par des questions qui les touchent.'?

Confiance dans la source et le canal : La confiance est un facteur déterminant essentiel pour établir si un message sera cru. Si
I'information est transmise par un ami ou un proche de confiance, ou via une source d’actualités ou une autorité fiable qui s’alignent sur
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les croyances du destinataire, elle sera davantage susceptible d’étre crue.*® Les sources les plus fiables varient selon les contextes
régionaux et sociaux. Dans la culture numérique actuelle, I'on fait souvent plus confiance aux « influenceurs » dotés de grands nombres
de followers sur les réseaux sociaux qu’aux experts reconnus ou aux sources officielles.?® Des chercheurs ont identifié quatre éléments
de I'échange d’informations qui contribuent a la crédibilité d’'un message : la source (si la source est connue et fiable) ; le message (s'il
est pertinent et bien présenté) ; le canal (si le média lui-méme est connu et fiable) ; et le destinataire (fagonné par le contexte social,
politique et historique et I'état émotionnel).*? Lors de la phase « Loin a risque » d’'une flambée épidémique, les individus ont accés aux
informations par le biais de canaux en lesquels ils ont déja confiance, donc ils jugent le message crédible. A mesure que la flambée
épidémique progresse et que les individus commencent a rechercher des informations de maniére plus active, ils ont tendance a
communiquer de fagon critique sur le canal d’informations. Il s’ensuit qu’il peut s’avérer utile de diffuser des messages de santé publique
sur des plateformes déja populaires et largement utilisées au cours des phases initiales de la flambée épidémique.’ De maniére
générale, les individus sont plus rassurés et enclins a avoir confiance en des messages lorsque des informations cohérentes sont
transmises a travers plusieurs canaux par plusieurs sources.*’

Contexte politique, social et historique et croyances préétablies : Les fausses informations doivent étre appréhendées selon le
contexte au sein duquel elles circulent. Il a été révélé que les rumeurs avaient le plus d’impact lorsqu’elles correspondaient a des
croyances préétablies, lorsque les conditions étaient difficiles ou pénibles, et lorsque la motivation existait pour croire la rumeur.#%28 Lors
de la crise du virus Ebola survenue en Sierra Leone, par exemple, il avait été révélé que les rumeurs étaient liées a des problémes a
long terme de violence structurelle. Des soupcons profondément ancrés concernant les Etats-Unis, le gouvernement et le personnel de
santé étranger avaient fourni un terrain fertile pour la prolifération de rumeurs et de théories inhérentes a la cause de la maladie et des
intentions de la riposte. Une méfiance a I'égard des dirigeants locaux remontant a I'époque coloniale a contribué a alimenter davantage
les rumeurs.*? Des scénarios similaires ont été observés lors de la récente flambée épidémique du virus Ebola survenue en République
démocratique du Congo.** Concernant la flambée épidémique du COVID-19, des rumeurs ont circulé au sujet de la méfiance politique
entre les Etats-Unis et la Russie, et un sentiment anti-Chinois latent a alimenté les commentaires racistes dans le monde entier (y
compris le Président Trump qualifiant le COVID-19 de « virus chinois »).*

Motivations psychologiques et émotionnelles : Des études ont révélé que les contenus suscitant de fortes réactions émotionnelles,
telles que le dégodt, la peur, la colére ou la surprise, étaient également plus susceptibles d’étre crus et activement partagés sur les
réseaux sociaux.*62847 Ceci est évident dans le cadre de la pandémie actuelle de COVID-19. La société de veille numérique Brandwatch
a indiqué que la principale émotion associée aux publications concernant le coronavirus a travers le monde était le dégolt, et que la
deuxiéme émotion la plus courante était la peur. Une autre société de veille économique, Sprinklr, a révélé que I'emoji le plus
communément associé au coronavirus en février 2020 était 'emoji qui pleure de rire, ce qui met en évidence le fait que 'humour a
également tendance a étre largement partagé.? Il a également été constaté que les fausses informations étaient également parfois
sciemment partagées simplement en raison de leur valeur humoristique ou pour mettre en évidence I'absurdité de certaines affirmations
(tel que discuté ci-dessus).?®

Manque, ou surabondance d’informations : Un manque d’'informations exactes peut générer la prolifération de fausses informations.
Une étude menée par 'OMS lors de la flambée épidémique de H5N1 survenue en 2004 a révélé que la majorité des rumeurs avaient
circulé au cours des premiéres semaines de la flambée épidémique, lorsque peu d’éléments étaient connus concernant la maladie.'? A
mesure que plus d’informations sont devenues disponibles et que des réponses ont été apportées aux questions soulevées par les
rumeurs, le nombre de rumeurs circulant a diminué. Ceci corrobore une étude qui avait révélé que les utilisateurs avaient tendance a
partager des histoires non vérifiées, mais qu'ils cessaient de les partager lorsque I'histoire s’était révélée fausse.®® A inverse, une
surabondance d’informations sur un sujet donné, comme c’est le cas avec la flambée épidémique actuelle du COVID-19, peut rendre
difficile pour les utilisateurs des réseaux sociaux de sélectionner les informations correctes.'? Dans ce contexte, les messages recevant
la durée de publication la plus longue gagnent en crédibilité, ainsi, plus une publication est partagée, plus les gens sont susceptibles de
la croire.*® L'information est susceptible d’'étre fiable si elle admet ce qui est connu et ce qui ne I'est pas, en explique la raison et est
modifiée lorsque les preuves évoluent. La dissimulation des incertitudes engendre une méfiance plus importante de la part du public.

Conséquences des fausses informations et de la désinformation

Non conformité avec les recommandations en matiére de santé publique : Les fausses informations, ainsi que les informations
contradictoires ou incohérentes au sujet des mesures en matiére de santé publiques, peuvent avoir comme conséquence de créer de la
méfiance a I'égard des institutions de santé publique, et la non respect subséquente aux mesures de santé publiques recommandées.
Un exemple de cela est le contenu anti-vaccin mal informé qui a contribué a la baisse de I'utilisation des vaccins, et qui a généré une
augmentation des cas de rougeole aux Etats-Unis, en Grande-Bretagne et dans d’autres pays.5"5253 En 2018-2019, la désinformation
et les fausses informations généralisées ont entravé la riposte contre la flambée épidémique du virus Ebola en RDC, en minant la
confiance locale vis-a-vis des professionnels de la santé, en dissuadant les populations d’accéder aux centres de traitement et aux
vaccins, et en contribuant & 'émergence de violentes attaques perpétrées & I'encontre des centres de traitement d’Ebola.5! Des
événements similaires se sont produits lors de la flambée épidémique du virus Ebola en Afrique de I'Ouest, lorsque des patients étaient
réticents a utiliser des centres de traitement en raison de rumeurs selon lesquelles les centres propageaient la maladie. Leur réticence
a se rendre dans les centres a engendré une prolifération accrue de la maladie.*® Une étude récente réalisée sur le changement
climatique a révélé que les individus exposés a des théories de complot étaient moins susceptibles de prendre des mesures pour réduire
leur empreinte carbone.? Cela vaut également en ce qui concerne la protection personnelle contre une maladie infectieuse.*®

Perpétrer les conflits politiques et la discrimination raciale : La flambée épidémique du COVID-19 a engendré la prolifération de
sentiment anti-Chinois sur les réseaux sociaux et en dehors et des cas de préjugés et d’intimidation en ligne ont été largement signalés,
les réseaux sociaux constituant une plateforme principale d’expression de xénophobie.?® Les messages raciste publiés sur les réseaux
sociaux peuvent déboucher sur des actes racistes hors ligne visant des personnes pergues comme appartenant a un groupe spécifique,
comme cela s’est produit avec des personnes d’origine asiatique a travers le monde au cours des derniéres semaines.%>?” Le journaliste
kenyan Waihiga Mwaura a décrit la maniére dont la pandémie a alimenté les préjugés anti-Chinois au Kenya, en s’appuyant sur les
tensions économiques préexistantes entre les deux pays.5°

Conséquences psychosociales : L’'on a pu constater que les réseaux sociaux jouaient a la fois un role positif et un réle négatif sur la
santé mentale et le bien-étre psychosocial lors de la flambée épidémique du COVID-19. La surcharge d’informations peut étre accablante
et extrémement pénible sur le plan psychologique, en particulier lorsque le contenu est alarmiste ou faux.5¢ Des cas de panique de
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masse peuvent étre alimentés par les réseaux sociaux ainsi que par les médias plus traditionnels.?” Le stockage documenté a I'échelle
mondiale est un exemple des médias générant un effet boule de neige du sentiment de menace, de pénurie et d’'urgence susceptible de
motiver ce comportement.?8 Il convient de noter que la panique peut étre I'expression extréme de ce qui est essentiellement une tentative
d’adaptation humaine normale de re(trouver) un sentiment de contréle dans une situation qui semble incontrdlable. D’autres types de
stigmatisation liés au COVID-19 ont également été mis en évidence avec des patients et leurs familles victimes de cyberharcélement
direct en provenance d’autres régions du monde. L’'OMS encourage le public a remplir activement les réseaux sociaux de messages
empathiques et positifs, et recommande que si les écoles sont ouvertes, elles doivent jouer un réle actif dans la dissuasion des actions
en ligne négatives.>® Les réseaux sociaux peuvent également fournir un canal au travers duquel les individus peuvent discuter de leurs
peurs de maniére anonyme, ce qui leur permet d’étre plus ouverts et plus a I'aise qu'ils ne seraient disposés a I'étre hors ligne.®°

Conséquences sociétales plus larges : Il a été constaté que les inquiétudes diffusées sur les réseaux sociaux étaient susceptibles de
se propager plus rapidement que le virus lui-méme, et pouvaient engendrer des politiques publiques disproportionnées, comme par
exemple des restrictions de déplacement, des mises en quarantaine et d’autres mesures de distanciation sociale, ainsi que des réactions
de peur et d’anxiété parmi la population.” En Ukraine, des rumeurs selon lesquelles des personnes voyageant en avion en provenance
de Wuhan étaient infectées par le virus se sont propagées rapidement, et les résidents locaux ont utilisé Facebook et Instagram, ainsi
que l'application de messagerie Viber, pour organiser de barricader les rues de la ville afin d’empécher le passage d’'un bus qui
acheminait les passagers vers un sanatorium pour étre placés en quarantaine. Un faux courriel prétendant émaner du gouvernement a
alimenté les craintes selon lesquelles les passagers avaient contracté le virus. Les émeutes qui en ont résulté ont fait neuf blessés parmi
les policiers.5!

Stratégies pour garantir I’exactitude des informations

Dans le cadre de la préparation a une épidémie, des mécanismes doivent toujours étre établis afin de garantir une communication
bilatérale efficace avec le public, qui peut étre augmentée au début d'une flambée épidémique si nécessaire.%? Les autorités et les
intervenants de santé publique doivent étre préts a communiquer des informations correctes et actualisées a travers des canaux efficaces
et fiables dés le début, de maniere a réduire le temps que les rumeurs et la désinformation sont en mesure de proliférer en raison du
manque d’informations. Les considérations suivantes doivent étre prises en compte.

Comprendre I’écosystéeme des communications : Les préférences varient selon les régions, les pays et les groupes sociaux en ce
qui concerne les médias utilisés et fiables, les sources fiables, ainsi que la langue et le format privilégiés. Il est essentiel de comprendre
qui a acces et qui n'a pas acces aux médias en ligne -- a l'intention de qui les messages doivent étre transmis différemment, et de
reconnaitre le contexte politique et social, qui est également essentiel dans la conception de la maniére dont les rumeurs sont propagées
et de la maniere dont elles seront regues. Des études réalisées afin de comprendre les obstacles et les facteurs de circulation de
I'information et d’identifier les influenceurs et les opportunités inhérents a I'utilisation et a la mauvaise utilisation de I'information peuvent
favoriser des campagnes de communication plus efficaces et permettre de cibler les efforts mis en ceuvre pour lutter contre les fausses
informations. Idéalement, une évaluation qualitative approfondie de I'écosystéme de l'information ou une évaluation des besoins en
matiére d’information plus ciblée doivent étre réalisées en tant que mesure de préparation pour les urgences sanitaires et autres.' Ces
évaluations doivent également inclure I'identification de partenaires de communication afin de permettre le lancement de campagnes
coordonnées et d’éviter les messages contradictoires.

Intensifier la voix des experts : Une stratégie fondamentale afin de garantir la diffusion d’informations exactes et actualisées consiste
a encourager les véritables experts a s'impliquer pleinement et régulierement avec les canaux d’information les plus populaires, méme
s’ils sont plus souvent fréquentés par une population plus jeune. La maniére dont cet universitaire américain, Trevor Bedford, s’est
impliqué avec Twitter, et le professeur britannique retraité, John Campbell, avec YouTube, durant la flambée épidémique du COVID-19
actuelle en sont d’excellents exemples.

Avoir recours a des stratégies d’implication adaptatives : Les stratégies visant a cibler les créateurs de désinformation se distinguent
de celles ciblant la population générale des utilisateurs des réseaux sociaux, qui sont susceptibles d’étre des diffuseurs d’informations
factuelles, des diffuseurs de fausses informations et des diffuseurs d’opinions relativement plus ou moins étayées par des données
probantes. Les technologies visant a modifier les algorithmes et a réduire I'exposition a la désinformation sont plus susceptibles d’étre
utiles pour cibler les créateurs de désinformation ; la communication social, ouverte, et transparente est adaptée a la population générale.

Fournir des communications claires par le biais de canaux fiables et connus : Les autorités et les partenaires de la riposte doivent
fournir des informations claires, simples et facilement accessibles par le biais de canaux de communication fiables, connus et éprouvés.
Les informations et outils nécessaires doivent étre fournis afin de permettre aux gens, et les encourager, a suivre les bons conseils en
matiére de santé, et des efforts doivent étre réalisés pour transmettre des actualités exactes et en temps réel concernant la pandémie
afin de diminuer l'incertitude, la peur et la panique.®® Il est également essentiel d’étre transparent et de reconnaitre lorsqu’un élément
n'est pas connu.5" Une analyse réalisée par Google a indiqué que de nombreuses recherches liées au COVID-19 étaient concentrées
sur le souhait d’obtenir des informations utiles, comme par exemple, pendant combien de temps se laver les mains.? Des instructions
simples qui sont faciles a retenir sont davantage susceptibles d’étre suivies. En outre, les formats facilement accessibles, tels que les
mémes humoristiques contenant peu de texte, des tweets, des images et des vidéos, sont les plus susceptibles d’étre partagés.?84° Les
experts ont indiqué que les autorités sanitaires devaient adapter leurs méthodes de communication au transfert « mémétique » des
informations qui caractérise I'écosystéme des communications numériques actuel.® |l existe de nombreux exemples de collaboration
entre les autorités sanitaires, les partenaires de la riposte et les plateformes de réseaux sociaux pour permettre de fournir des
informations exactes aux utilisateurs.

Instaurer une communication bilatérale et répondre aux inquiétudes du public : Le public n’est pas une « coquille vide » qui attend
les informations. Les plateformes qui favorisent le partage de la « science citoyenne » et de I'expérience fondée sur des données
probantes peuvent promouvoir un dialogue utile. La communication bilatérale est essentielle, et les inquiétudes doivent étre traitées
rapidement et avec précision. Ceci est particulierement important lors des phases « Proche a risque » et « Réellement a risque », lorsque
les individus commencent a poser des questions et nécessitent des réponses spécifiques avec urgence. Lorsque les fausses informations
et les rumeurs font leur apparition, il est essentiel d’aborder les questions et les peurs sous-jacentes.*® Plusieurs plateformes de réseaux
sociaux peuvent y contribuer, telles que reddit, qui est actuellement la plateforme de réseaux sociaux la plus populaire dans de nombreux
pays.®5 La plateforme héberge des forums de discussion, sur lesquels les membres peuvent voter pour leurs publications préférées, et
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les publications ayant le plus grand nombre de votes sont mises en avant et recoivent plus de visiteurs. Une étude a révélé que, de
maniére générale, les membres participant a des forums de discussion s’identifiaient et votaient pour les informations exactes, ce qui
signifie que ces plateformes disposent d’'un mécanisme de controle de la qualité naturel régi par la « sagesse des foules ».17638% Deg
experts sur le sujet peuvent étre préposés pour répondre aux questions en cas d’urgence.*'-%8 Des plateformes de discussion peuvent
également étre sponsorisées par des marques de confiance telles que ProMED ou WebMD et fournir des notifications contenant des
informations et mises & jour pertinentes en matiére de santé.®” Dans certains cas, les forums de discussion sur la santé peuvent
remplacer les interactions directes avec des professionnels de la santé.5367.'7 Une observation de la page Facebook et de la chaine
Youtube de 'OMS, du NHS britannique, des CDC et d'autres pages Facebook de gouvernements nationaux a révélé que I'on ne
répondait pas directement sur la page ni sur le méme fil aux milliers de commentaires publiés sur ces pages, ce qui laissait de I'espace
pour la prolifération de fausses informations.%® Un exemple plus positif d'implication inclut la création d’une série de groupes Facebook
par le HCNUR au Liban dirigés par des réfugiés pour partager des informations, surveiller et lutter contre les rumeurs. Les groupes
comptent plus de 100 000 membres. Le réseau en ligne est lié a un réseau hors ligne de bénévoles, en reconnaissance du flux
d’informations entre les plateformes en ligne et hors ligne.'? Ces plateformes existantes disposant d’une bonne infiltration parmi des
groupes a risque spécifiques devraient étre encouragés a fournir du contenu adapté lié¢ au COVID-19.

Mobiliser les marques et influenceurs de confiance : Les individus sont davantage susceptibles de croire et de partager des
informations émanant d’'une source en laquelle ils ont confiance. Il est essentiel de procéder a une évaluation des sources les plus
fiables, et de mobiliser ces individus, ces institutions ou ces marques pour qu’ils diffusent des messages. Il peut s’agir de professionnels
de la santé plutét que de politiciens,”®%! ou de professeurs, de chefs religieux, ou de célébrités. Les « influenceurs sociaux » qui comptent
de nombreux followers sur les réseaux sociaux ou les sites web de confiance peuvent étre mobilisés pur diffuser des informations exactes
et discréditer les rumeurs. 47277117

Améliorer la connaissance des médias : Une maniére essentielle de réduire les effets néfastes des fausses informations consiste a
informer le public et les médias quant au moyen de reconnaitre les fausses informations et a ce qu’il convient de faire lorsque tel est le
cas. Les individus doivent étre encouragés a considérer si la source et I'auteur sont crédibles, a lire au-dela des titres, a vérifier les
sources justificatives, a vérifier la date et & consulter d’autres sources crédibles pour voir si elles peuvent corroborer les informations.?
L’OMS recommande de minimiser le temps consacré par les individus a s’exposer a des informations perturbantes sur les réseaux
sociaux, et encourage les individus & adopter une approche « fait contre peur ».5672 Les utilisateurs doivent étre encouragés a agir de
maniére responsable et a s’abstenir de partager des informations s'ils ne sont pas certains qu’elles sont exactes.

Suivi des rumeurs, retours communautaires et veille médiatique : |l existe plusieurs méthodologies développées pour les retours
communautaires et le suivi des rumeurs lors de situations d’'urgence (par exemple, le portail de la FICR consacré aux retours
communautaires dans le cadre de la riposte contre le virus Ebola en RDC en 2018). Un mécanisme d’écoute efficace nécessitera une
évaluation de I'écosysteme communicatif afin d’'identifier les canaux utilisés par les individus pour communiquer ainsi que les profils
culturels, linguistiques et socioéconomiques de la population. L’écoute permettra de comprendre le degré de connaissance des individus
de la situation, le genre de fausses informations qui circulent, la maniere dont les individus réagissent face a la flambée épidémique, le
niveau de confiance a I'égard de la riposte, et la mesure selon laquelle les individus sont enclins a suivre les conseils en matiére de
santé. Une surveillance des médias doit également étre effectuée, y compris par le biais de moteurs de recherche et d’autres formes
d’alertes Internet afin de surveiller les sites d’'informations et les blogs.! Un exemple d’écoute innovant et efficace est I'utilisation de
Novetta de flux de données provenant de sources ouvertes. L’intégration et le croisement d’informations provenant des réseaux sociaux
(WhatsApp, Facebook, Twitter), de la presse écrite, des médias audiovisuels et d’analyses réalisées au niveau local par des équipes sur
le terrain leur permettent d’identifier les évolutions dans les tendances des messages ou les menaces émergentes et de fournir des
données opérationnelles dans un délai de 24-48 heures. Cette méthode a été utilisée pour suivre les tendances des messages au sein
d’environnements d’informations difficiles d’acces tels que I'Afrique de I'Ouest et la RDC lors des flambées épidémiques du virus Ebola.
L’outil de veille médiatique de Facebook, Crowdtangle (disponible aux journalistes et aux chercheurs), permet d’effectuer des recherches
sur les pages publiques de Facebook, Instagram et reddit a I'aide de mots-clés prédéfinis. Il permet de voir quelles publications ont été
partagées, et de suivre l'origine et la trajectoire des messages. Il existe plusieurs mécanismes permettant de vérifier la véracité de
rumeurs. Par exemple, I'application brésilienne Comprova se concentre sur WhatsApp et utilise une équipe de journalistes pour enquéter
sur les allégations. Les résultats des enquétes sont publiés sur le site web de Comprova et de 24 médias participants.*® D’'autres outils
automatisés tels que Reveal permettent de vérifier si les images, textes et vidéos publiés en ligne proviennent de sources crédibles.”®
Le suivi des rumeurs, les retours communautaires et la veille médiatique doivent étre coordonnés au sein de la riposte et impliquer
plusieurs partenaires.*® Une plateforme et un tableau de bord interactifs indiquant la propagation des fausses informations concernant
le COVID-19 a I'échelle mondiale en temps réel seraient extrémement utiles afin de comprendre la meilleure maniére d’intervenir dans
les campagnes de communication.5®

Impact psychosocial : Les réseaux sociaux peuvent s’avérer un outil utile pour protéger et promouvoir la santé mentale et le bien-étre
psychosocial. Au-dela d’'une simple source d’informations, les réseaux sociaux sont désormais un moyen d’obtenir un soutien social a
distance, ce qui est un indicateur cohérent de bien-étre.”® La Chine a illustré la maniére dont les réseaux sociaux ont été formellement
exploités en tant qu’outil lors de la période de quarantaine et de restriction des déplacements. Les professionnels de la santé mentale et
les autorités sanitaires ont fourni des services de santé mentale en ligne par différents moyens : éducation en matiére de santé mentale
en ligne avec des programmes de communication, tels que WeChat, Weibo, et TikTok, destinés au personnel médical et au grand public
; livres électroniques gratuits sur la santé mentale et le COVID-19, y compris les « Guidelines for Public Psychological Self-help and
Counselling of 2019-nCoV Pneumonia », publiées par I'’Association chinoise pour la santé mentale ; des services d’accompagnement
psychologique en ligne, y compris des ressources basées sur WeChat, dans I'ensemble des 31 provinces, municipalités, et régions
autonomes de Chine continentale ; et systéemes/applications d’intervention d’auto-assistance psychologique en ligne, y compris une
thérapie cognitivo-comportementale en ligne pour traiter la dépression, I'anxiété, et I'insomnie.” |l est essentiel de voir ce type d'initiatives
évoluer dans d’autres pays au sein desquels des restrictions de déplacement et d’interaction ont été mises en ceuvre. Reddit héberge
r/COVID19_support, qui permet aux utilisateurs de se soutenir mutuellement sur une plateforme modérée par un thérapeute qualifié.

Interrompre et influencer les flux de fausses informations

Il existe un débat en cours quant au fait de censurer la désinformation et les fausses informations ou non des sites de réseaux sociaux,
de les supprimer activement par les sociétés de réseaux sociaux, de les dissuader par application de la loi, ou de les autoriser mais de
les signaler en tant que fausses informations.
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Promouvoir des informations exactes : L'OMS s’est associée avec Google, Twitter, Facebook, Tencent (un actionnaire majoritaire de
reddit) et TikTok pour tenter de garantir I'exactitude des contenus et rediriger les utilisateurs vers des sites officiels. Lorsque les individus
recherchent des informations sur le COVID-19 sur Google, YouTube ou Facebook, ils sont désormais redirigés vers le site web de
FOMS.21:36.77 Twitter a également introduit une invite qui redirige les utilisateurs vers les CDC lorsqu'ils recherchent des informations et
reddit fournit un lien associé a une banniére vers ses forums de discussion sur le coronavirus les plus fiables sur sa page d’accueil.3

Utiliser la technologie pour interrompre les flux d’informations : Les plateformes de réseaux sociaux telles que Facebook et
WhatsApp ont pris des mesures pour restreindre le flux de fausses informations. Facebook a limité le nombre de partages a cinq groupes
de discussion et a tenté d’interdire les publications, photos et vidéos contenant de fausses informations concernant le COVID-19, comme
par exemple les faux remédes.® WhatsApp a limité le nombre de messages qu’un utilisateur peut transférer a 45 a la fois et a interdit a
plusieurs millions de comptes d’envoyer des messages en masse ou automatisés afin de tenter de mettre un frein aux campagnes de
désinformation.'® Malheureusement, ceci a eu l'effet négatif d’empécher des plateformes telles que l'initiative U-Report lancée par
'UNICEF de transmettre des informations factuelles a ses membres. Instagram a également limité la diffusion des contenus jugés faux
par ses partenaires de vérification de faits.3¢

Utiliser la loi pour interrompre les flux d’informations : De nombreux pays disposent d’une législation pour lutter contre la création
et la diffusion d’'informations délibérément fausses, bien que dans certains cas, cette législation ne s’applique pas aux plateformes de
réseaux sociaux. En vertu d’'une loi en vigueur, les citoyens kenyans encourent une amende de 50 000 USD ou une peine de prison de
deux ans pour publier ou partager de fausses informations au sujet d’'une flambée épidémique.” L'inde a récemment adopté une nouvelle
Iégislation en vertu de laquelle la diffusion de fausses informations concernant le COVID-19 constituait un délit répréhensible.” Il existe
peu d’éléments de preuve, a ce jour, quant aux conséquences de cette législation sur le comportement des utilisateurs de réseaux
sociaux, toutefois, et tandis qu’il y a clairement une différence entre les campagnes de désinformation malveillantes et un partage non
intentionnel d’informations erronées, une législation ferme risque de cibler les personnes qui ne voulaient aucun mal et qui étaient
simplement mal informées, ainsi que de potentiellement restreindre la liberté d’expression et étouffer le débat.?° Les sociétés de réseaux
sociaux chinoises sont chargées de supprimer les contenus illégaux ou politiquement sensibles, et, dans le cas contraire, peuvent étre
confrontées a de graves conséquences. De ce fait, elles ont tendance a pécher par excés de prudence et de censure, ce qui a engendré
la censure d’informations factuelles en matiére de santé et de la liberté d’expression.8"82 En réponse a la flambée épidémique actuelle,
Singapour a modifié sa loi afin d’autoriser I'état a ordonner aux plateformes en ligne de supprimer des contenus s'ils sont jugés comme
contraires a l'intérét public.8® En tant que solution alternative aux réglementations gouvernementales, I'Union européenne a introduit un
« Code de conduite volontaire » pour lutter contre les fausses information en ligne en 2018, auquel Facebook, Google, Twitter et d’autres
sociétés de réseaux sociaux majeures ont adhéré.®*

Signaler mais ne pas supprimer les fausses informations : |l existe des preuves selon lesquelles le fait de « censurer » les
informations controversées et de supprimer le débat peut inciter les utilisateurs mécontents a se tourner vers des espaces en ligne
supportant des vues plus extrémes, ou des plateformes telles que WhatsApp, qu'il n'est pas facile de surveiller.'” Au lieu de cela, il peut
étre préférable de signaler les fausses informations en fournissant en paralléle des informations exactes afin de discréditer I'allégation.8
Par exemple, WhatsApp a introduit un marqueur « transféré » pour indiquer aux destinataires qu’'un message n’avait pas été envoyé a
lorigine par I'expéditeur.8® Facebook marque des publications identifiées comme inexactes « fausses » et les déclasse au moyen
d’algorithmes. Quiconque tente de partager la publication recoit un avertissement et est redirigé vers une page de vérification des faits.?!
Reddit est un bon exemple de plateforme modérée sur laquelle des informations erronées et exactes coexistent, mais sur laquelle des
forums de discussion ont été « placés en quarantaine » avec des avertissements précisant que leur contenu n’est pas fiable, tandis que
d’autres ont été complétement supprimés. Les informations erronées qui ne sont pas rapidement identifiées par les modérateurs des
forums les plus responsables ont tendance a étre rejetées par les membres en faveur d’'informations exactes, qui sont élevées en haut
de la page. De cette facon, la discussion peut avoir lieu de maniére ouverte, en fournissant I'opportunité de résoudre les désaccords et
les malentendus.!” Toutefois, des études ont également révélé que les efforts mis en ceuvre pour alerter les individus de la présence de
fausses informations pouvaient présenter I'effet imprévu de réduire leur croyance en I'exactitude de linformation.*® Associer des
avertissements a des informations peut engendrer le fait que des informations sans avertissements soient considérés comme vrais,
lorsqu’en réalité, ils sont susceptibles de ne pas avoir été vérifiés.8” Ceci met en évidence la nécessité d’un effort concerté pour produire
des informations exactes, d’écouter et de répondre aux questions, et d’aborder les causes sous-jacentes de la croyance en de fausses
informations, outre le fait de marquer les informations comme erronées.®87! De maniére générale, les fausses informations dans
I'écosystéme en ligne peuvent étre contrées en inondant les canaux au sein desquels les mensonges proliférent d’'informations factuelles
afin de contréler le discours dominant. L’information gagne en crédibilité plus elle est partagée et vue.?

Contact

Veuillez nous contacter si vous avez une demande directe relative a la riposte contre le coronavirus COVID-19, ou concernant une note
stratégique, des outils, une expertise technique ou une analyse a distance supplémentaire, ou si vous souhaitez rejoindre le réseau de
conseillers, veuillez contacter la Plateforme Social Science in Humanitarian Action en envoyant un e-mail a Olivia Tulloch
(oliviatulloch@anthrologica.com) et Santiago Ripoll (s.ripoll@ids.ac.uk). Les Centres de liaison clés Plateforme incluent : 'TUNICEF
(nnagvi@unicef.org) ; TOMS (falerom@who.int) ; la FICR (obretta.baggio@ifrc.org) ; et le Groupe de recherche des sciences sociales
GOARN (nina.gobat@phc.ox.ac.uk).

. . The Social Science in Humanitarian Action is a partnership between the Institute of Development
Inst\tute Of ) nthrolo lca Studies, Anthrologica and the London School of Hygiene and Tropical Medicine. Funding to
Deve|opment Studies g support the Platform’s response to COVID-19 has been provided by the Wellcome Trust and DFID.
welicome
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